RFID — moderne Technik mit Ticken
Frauke Mahrt-Thomsen

Ich mochte mich zu allererst dafiir bedanken, dass ich als Referentin zu dieser Ta-
gung eingeladen wurde. 40 Jahre lang war ich in 6ffentlichen Bibliotheken in dieser
Stadt tatig. Weiterhin aktiv bin ich bei Akribie, dem Arbeitskreis Kritischer Bibliotheka-
rinnen. Akribie setzt sich seit zwanzig Jahren mit der Beziehung von Bibliothek und
Gesellschaft auseinander. Unsere Hauptfragen lauten: Welche Bibliotheken wollen
wir? Was ist die gesellschaftliche Verantwortung des Bibliothekars? Welcher biblio-

thekarischen Ethik sollten wir im Berufsalltag folgen?

Bereits 2006 hat Akribie wahrend des Bibliothekarlnnentages in Dresden (wir schrei-
ben und sprechen dies immer mit groRem I) eine Veranstaltung durchgefihrt mit dem
Titel: ,Der Gberwachte Mensch: RFID in Bibliotheken. Eine Diskussion Uber Technik,
Blrgerrechte und bibliothekarische Verantwortung“. Sie fand jenseits des offiziellen
Konferenzprogrammes statt, mit reger Beteiligung von Blrgerinnen, die ihre Sorge
uber den wenig kontrollierbaren Einsatz dieser komplexen neuen Technologie zum
Ausdruck brachten. Auf der am nachsten Tag im Konferenzzentrum angesetzten
Veranstaltung zum Thema RFID waren unsere kritischen Nachfragen weniger will-
kommen. Man war eher daran interessiert, die schone neue Funk-Welt der Stadtbib-

liothek Munchen in positiven Farben gemalt zu bekommen.

2007 hielt Ulrike Verch, heute Professorin an der Hochschule fir Angewandte Wis-
senschaften Hamburg, auf dem Leipziger Bibliothekskongress ihren Vortrag ,Selbst-
klebend, selbstverbuchend und auch selbstverpflichtend? Rechtliche Rahmenbedin-
gungen fir den Einsatz von RFID-Chips in Bibliotheken®.
http://www.opus-bayern.de/bib-info/volltexte/2007/305/pdf/verch-leipzig-2007.pdf

Ihr Beitrag informierte erstmals dariiber, wie intensiv und kritisch amerikanische Kol-

leginnen und Burgerinitiativen Uber die RFID-Technologie diskutieren.

Der Blick in die Vereinigten Staaten ist auch deshalb fiir uns spannend, weil es dort
Beispiele gibt, dass man sich aus gesellschaftspolitischen Griinden bewusst gegen
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RFID entscheidet. So demonstrierten Burger im Jahre 2004 in San Francisco gegen
den Einsatz von RFID in ihrer Bibliothek, und bis heute hat die San Francisco PL -
trotz vorhandener Startgelder - diese Technologie nicht eingefiihrt. Wie mir noch im
letzten Jahr eine Kollegin aus San Francisco auf dem Kongress der American Library
Association oder ALA in Chicago versicherte, sind nicht nur die Burger, sondern auch
die Kolleginnen der San Francisco Public Library weiterhin strikt gegen die Einfih-

rung von RFID.

Die Electronic Frontier Foundation (EFF) in den USA erklart auf ihrer Website:
“EFF ist sehr gegen den Einsatz der RFID-Technologie in Bibliotheken ... Bibliothe-
ken, Schulen, die Regierung und der private Geschéaftssektor wenden Radio Fre-
guenz-ldentifikations-Tags an oder RFID — eine Technologie, die benutzt werden
kann, um den physischen Ort jedes einzelnen Objekts anzuzeigen, auf dem sich die
Tags befinden. Wahrend RFID eine bequeme Methode ist, Dinge zu verfolgen, ist sie
eine ebenso bequeme Methode, um etwas weit weniger Ehrenwertes zu tun: Men-
schen und ihre Aktivitaten zu verfolgen durch die Dinge, die ihnen gehoren. EFF ar-
beitet daran zu verhindern, dass die Ausbreitung dieser Technologie den Schutz der
Privatsphare und der Freiheit bedroht.”

(Ubers. v. d. A., Originaltext unter:
http://w2.eff.org/Privacy/Surveillance/RFID/libraries/ und:

http://w?2.eff.org/Privacy/Surveillance/RFID/)

Fur die ALA hat der Schutz der Privatsphare und der Vertraulichkeit der Leser seit
jeher einen hohen Stellenwert. Unterstutzt durch viele Arbeitsgruppen und Komitees
verabschiedete  sie  neben  allgemeinen  Datenschutzrichtlinien  bereits
2005 eine Resolution (Resolution on Radio Frequency Identification (RFID) Techno-
logy and Privacy Principles)
http://www.ala.org/Template.cfm?Section=ifresolutions&Template=/ContentManagem
ent/ContentDisplay.cfm&ContentID=85331

und 2006 Leitlinien oder Guidelines zum Einsatz von RFID in Bibliotheken (RFID in

Libraries: Privacy and Confidentiality Guidelines),
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in denen der Vertrauens- und Datenschutz als Leitprinzipien des bibliothekarischen
Handelns verankert werden (Basic Privacy & Confidentiality Principles).
Eine der Empfehlungen in diesen Guidelines lautet, dass die Kolleginnen auf
Wunsch eines Bibliotheksbenutzers neben der RFID auch eine alternative Verbu-
chungsmaoglichkeit bereit stellen sollten — ein fur die BRD geradezu revolutiondrer
Gedanke, dem wir entschieden mehr Geltung verschaffen sollten.

Dabei stimmt er mit dem Kern einer Entscheidung des Bundesverfassungsgerichts
aus dem Jahre 2006 uberein, dass eine freiwillige Zustimmung eines Blrgers zu ei-
nem bestimmten Verfahren — bei der Verfolgung grundlegender Bedurfnisse - nur
vorliegt, wenn man ihm eine Alternative anbietet, es sei denn, es gibt eine gesetzli-
che Grundlage. Da es in Deutschland fast keine Bibliotheksgesetze gibt und auch in
Zukunft mit Sicherheit in keinem Bibliotheksgesetz die Art der Ausleihorganisation
festgeschrieben sein wird, bewegen sich die Bibliotheken, wie ein Mitarbeiter des
Bundesdatenschutzbeauftragten mir sagte, mit ihrer Festlegung auf eine ausschliel3-
liche Form der Ausleihverbuchung »auf dinnem Eis*
(Entscheidung des Bundesverfassungsgerichts vom 23.10.2006, Aktenzeichen
1BvG 2027/02, Amtliche Entscheidungssammlung des BVerfG, Bd. 113, S. 273-348;

s. auch 8§ 4 und § 4a des Bundesdatenschutzgesetzes).

Auf dem Bibliothekarlnnentag in Erfurt 2009 habe ich im Rahmen eines Ruckblicks
auf zwanzig Jahre Akribie-Arbeit auch ein Kurzreferat zu dem Thema ,RFID in Biblio-
theken* gehalten und wir sind damals angesichts der weiterhin bestehenden Risiken
der RFID-Technik und der gesellschaftlichen und sozialen Folgeerscheinungen ihres
Einsatzes zu dem Schluss gekommen: ,Akribie meint, die bibliothekarische Ethik ge-

bietet, auf den Einsatz von RFID in 6ffentlichen Bibliotheken zu verzichten.”
Als Motto soll mir die Definition von ,Verantwortung' dienen, wie sie die Gesellschaft

fur Informatik (abgekurzt: Gl, nicht zu verwechseln mit der Deutschen Gesellschaft

fur Informationswissenschaft und Informationspraxis, abgekirzt: DGI) gefunden hat:
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.Da Menschen die Folgen ihres Handelns nicht immer abschéatzen kénnen, sollten
Entscheidungen stets so getroffen werden, dass sie widerrufbar sind und korrigierbar
bleiben. Damit wird der Handlungsspielraum aller Beteiligten erweitert und nicht von
vornherein alternativios eingeschrankt Gemeinschaftliches Handeln bedarf zusatzlich
zur individuellen der gemeinschaftlichen Reflexion. Gemeinschaftliche Verantwortung
beruht auf der Moéglichkeit, mit Vor-Sicht kiinftige Handlungen, die sich nicht oder nur
teilweise an Erfahrungen und daraus entwickelten Normen orientieren kénnen, ge-

meinschatftlich zu bedenken.” (aus: Gewissensbisse, S.122)

Weltweit sollen bereits mehr als 2500 Bibliotheken mit RFID arbeiten und tber 500
Millionen Chips in Bibliotheken im Einsatz sein. Die Stadtbibliotheken in Minchen,
Wien, Hamburg, Stuttgart, Halle und Minster arbeiten schon langst mit RFID, ebenso
die Universitatsbibliotheken in Karlsruhe, Berlin (TU und HU), viele bayrische Fach-

hochschul-Bibliotheken und die Biicherei des Vatikans.

In den offentlichen Bibliotheken Berlins wird die RFID-Technik flachendeckend bis
Ende 2012 eingefuhrt. Die lokalen oder regionalen Datenschitzer sahen sich nicht
berechtigt, ihre Zustimmung zur RFID-Einfuhrung zu verweigern, da sich auf den
Medien- oder Leserausweis-Chips keine Klartext-Angaben, sondern nur Nummern-
folgen befinden, die erst in den internen Rechnern der Bibliotheken zusammenge-

fuhrt und entschlisselt werden.

Wie die Projektmanagerin der Stadtbibliothek Minchen berichtet, verbuchen dort in-
zwischen ca. 97 % der Benutzer ihre Medien an den Verbuchungsgeraten selbst und
sind zufrieden, dass sie ihre Bucher rund um die Uhr in die RFID-Rickgabeauto-

maten stecken kénnen.

Im Falle der RFID-Einfuhrung in den Berliner 6ffentlichen Bibliotheken wird es keine
generelle Zustimmung oder Ablehnung des obersten Datenschiitzers geben, sondern
er begleitet die vom VOBB (Verbund der ¢ffentlichen Bibliotheken Berlins) geplante
RFID-Einfihrung in den verschiedenen Phasen der Entwicklung. Derzeit prift der
zustandige Mitarbeiter das nach 85 Abs. 3 Satz 1 BLnDSG vom VOBB vorgelegte
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Sicherheitskonzept. Vielleicht kann Herr Dr. Dix zu dem Stand des Verfahrens hier

noch einige Anmerkungen machen.

In unserer Fachzeitschrift ist in einem Bericht Uber die Neuerdffnung einer Stadtbib-
liothek nachzulesen, dass die Einfuhrung der RFID-Selbstverbuchung ,ein Muss fir
alle Kunden*® sei (BuB H.3/2009, S.194), und auf der Auftaktveranstaltung zur RFID-
Einfihrung im letzten Sommer in Berlin verkiindete der Geschaftsfihrer der Standi-
gen Konferenz der Leiterinnen und Leiter der Berliner Offentlichen Bibliotheken: ,Ich
personlich finde RFID ja relativ unspektakuldar. Und zwar so unspektakular wie das
Atmen. Man kann viel Uber das Atmen reden, aber man kann nicht darauf verzichten.
Zumindest bekommt es einem schlecht, wenn man darauf verzichtet. Das kdnnen Sie

ja mal im Selbstversuch testen.” (in: Technologische Innovation ..., S.14)
Warum also diese Vorbehalte von Akribie?

Wir denken, es reicht nicht aus, sich auf die von interessierten Propagandisten ge-
machten Aussagen zu verlassen, sondern man muss genauer hinschauen, wie RFID
technisch und gesellschaftlich funktioniert. Auch im Bereich der geschlossenen Sys-
teme in Bibliotheken mit ihren passiven, nicht sendefahigen Chips sind Risiken
nachweisbar. Uber den engeren Datenschutz hinaus miissen die sozialen Auswir-

kungen und politischen Zusammenhange bedacht werden.

Ich moéchte hier gleich zu Anfang die Aktivistin des Birgerrechtsvereins FoeBuD e.V.
(Verein zur Foerderung des bewegten und unbewegten Datenverkehrs), Rena Tan-

gens, zitieren:

» Schone neue Welt’, Aldous Huxleys Vision eines Staates, in dem Menschen ange-
nehm konsumieren, aber perfekt manipuliert in geistiger Unfreiheit leben, ist weitaus
moderner als ,1984‘, George Orwells Schilderung eines totalitairen Uberwachungs-
staates. Wir sollten aber nicht annehmen, dass der Uberwachungsstaat sich damit
Uberlebt hatte. In den letzten Jahren sind die burgerlichen Freiheiten in Deutschland
immer weiter eingeschrankt worden. Einige Stichworte: Vorratsdatenspeicherung
samtlicher Kommunikationsverbindungen, GrofRer Lauschangriff, Verschéarfung der
Polizeigesetze der Lander mit Rasterfahndung, Videolberwachung im 6ffentlichen

Raum und Platzverweis, Kfz-Zeichen-Erfassung an Autobahnen, biometrische
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Merkmale in Reisepassen, gespeichert auf RFID-Chip, Ausweitung der DNS-
Speicherung etc. Kaum eine UberwachungsmaRnahme, die nicht mit dem angeblich
drohenden ,internationalen Terrorismus* begriindet wirde.

Fast alle diese MalRnahmen zielen allerdings nicht auf Kriminelle oder unmittelbar
Tatverdachtige, sondern betreffen Millionen vollig unbeteiligter Burgerinnen und Bur-
ger. Die Unschuldsvermutung wird faktisch ausgehebelt. Den meisten Menschen ist
klar, dass ihre Privatsphare angegriffen wird, wenn sie Objekt von Uberwachung
werden (z.B. Videouberwachung oder Abhoren des Telefons) oder wenn ihre person-
lichen Geheimnisse an die Offentlichkeit gezerrt werden. Doch dass ihre Privatspha-
re auch verletzt werden kann durch die standige Sammlung, Auswertung und Nut-
zung einer Vielzahl von Daten, die bei alltdglichen Handlungen anfallen — dieses Be-
wusstsein ist erst langsam im Entstehen.”

(http://foebud.org/datenschutz-buergerrechte/linsengericht)

Das FOEBuD-Mitglied padeluun sagte mir in einem Telefongespréach: Das Anlegen
von solchen Dateien ,ist immer bose, ist falsch, jede zentrale Datensammlung kann

missbraucht werden.*

Was ist das Neue an der RFID-Technologie, z.B. gegeniber den auch mit einer Zah-
lenfolge arbeitenden Barcodes? RFID steht flur Radiofrequenz-ldentifikation, Daten
werden mittels Radiowellen, ohne Berihrung und ohne Sichtkontakt Ubertragen. Ein
RFID-System umfasst einen Transponder, einen winzigen Computerchip mit einer
Antenne, der in ein Klebeetikett oder eine Plastikkarte integriert werden kann, sowie
ein Sende-Empfangs-Gerat und ein im Hintergrund wirkendes IT-System. Auf jedem
Chip ist eine weltweit eindeutige Seriennummer verzeichnet, jedes Objekt, das die-
sen Chip tragt, z.B. eine Obstkiste oder ein Joghurtbecher, ist damit weltweit identifi-
zierbar und potentiell auch der Kaufer, wenn er den Becher mit Bank- oder Kunden-
karte bezahlt. Die Funkibertragung erfolgt gerauschlos und nahezu unsichtbar, da
sich auch die Lesegerate in manchen Fallen nur schwer erkennen lassen. Selbst ein

versteckter Einbau in Turrahmen, FuRbdden oder Schuhen ist kein Problem.

FoeBuD e.V. schreibt, ,dass die Chips so klein und billig sind, dass sie bald in jeden
Jackenkragen, jede Schuhsohle eingepflanzt werden kdnnen. Dort lassen sie sich

auch nicht mehr entfernen, ohne das Produkt (z.B. den Schuh) zu zerstéren. Das
6
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bedeutet: jede Lese-Antenne, an der Sie vorbei kommen, erfasst ihren Chip aufs
Neue (vielleicht im Bus, an der Tankstelle, im nachsten Supermarkt. Die uns bekann-
ten ,Deaktivatoren‘ haben das nicht verhindert. Unser Einkaufsverhalten wird ausspi-
oniert, ohne dass wir es merken. Z.B. wer steht wie lange vor welchem Regal? Wel-
che Werbung kann man diesem Kunden gezielt zuschicken?*

(http://www.foebud.org/rfid/das-problem/)

Lesegerate sind inzwischen so billig geworden (20 €), dass sie jeder Technik-Fan
kaufen und damit herumexperimentieren kann. Wenn er zum Beispiel mit seinem
Lesegerat neben einem Bibliotheksbenutzer steht, der seine gerade entliehenen in
Blcher in der Tasche tragt, kann er die Chip-Nummern auslesen und anhand der
Application Family Identifiers (AFl) erkennen, dass es sich um Bibliotheksmedien
handelt.

Er kann sogar anhand der ISIL(International Standard Identifier for Libraries and Re-
lated Organizations) —Sigelnummern, die nach dem Danischen Datenmodell in die
Seriennummern der RFID-Chips integriert werden, exakt feststellen, aus welcher ein-
zelnen Bibliothek oder welchem Bibliotheks-System die Medien stammen. Wenn sich
eine dieser Bibliotheken in der Nahe befindet, kann er anhand mehrfach wiederkeh-
render Nummern eventuell sogar herausfinden, zu welcher Bestandsgruppe die ent-
liehenen Bicher gehdren - wenn die Bibliothek nicht darauf geachtet hat, die Num-
mern nicht fortlaufend zu vergeben, sondern nach dem Zufallsprinzip zu streuen.
(Hinweis von Mitarbeitern des Unabhangigen Landeszentrums fur Datenschutz

Schleswig-Holstein).

Vollig realistisch und mehrfach beschrieben ist das Missbrauchs-Szenario, das Ulrike
Verch schildert: ,Wenn ich beispielsweise in einem Kaufhaus, das bereits RFID-
Kundenkarten einsetzt, an der Kasse zahlen méchte und dazu bequemerweise mei-
ne Tasche, in der sich mein Portemonnaie befindet, vor das RFID-Lesegerat halte,
so erkennt dieses anhand des eindeutigen Application Family Identifiers (AFl), dass
ich auch Bibliotheksblcher bei mir trage. Dem Kaufhaus ware damit die Gelegenheit
eroffnet, in meiner dort gefihrten Kundenkartei den Vermerk ,Bibliotheksnutzerin“ zu
hinterlegen. Die Mdglichkeit, personliche Profile zu erstellen, sobald die mitgeflhrten

und mit RFID-Chips bestlickten Gegenstande mit Personendatenbanken verknupft
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werden, nimmt aufgrund der Radiofrequenztechnik und der vielen elektronischen Da-
tenspuren, die wir im Alltag hinterlassen, unweigerlich zu.”

Dass auch in Berliner Kaufhausern und Geschéaften die Lesegerate auf RFID-Chips
aus Bibliotheken reagieren, wurde mir erst vor kurzem von einer Benutzerin der Uni-
versitatsbibliothek der TU bestatigt.

Ein weit groReres Sicherheitsloch bei bestimmten RFID-Anwendungen, das sich
auch gravierend auf Bibliotheken auswirken konnte, ist schon vor 2-3 Jahren von
Mitgliedern des Chaos Computer Clubs und Forschern aus amerikanischen und nie-
derlandischen Universitaten aufgedeckt worden. Es handelt sich um das meistge-
nutzte Chip-System Mifare (Hersteller: NXP und Infineon Technologies), von dem
weltweit bereits ca. 1 Milliarde Karten und mehr als 5 Millionen Lesegerate verkauft
wurden. Das Mifare-System wird zum grol3en Teil auch in Bibliotheken eingesetzt, so
bereits in Minchen und in Zukunft auch in den Berliner offentlichen Bibliotheken, in

der Version Mifare Mini.

Auf dem Hackerkongress im Dezember 2007 und in einem Aufsatz im Heft 8/2008
der Zeitschrift c’t wurde vorgestellt, wie der Algorithmus von Mifare ,gebrochen®, d.h.
analysiert und ein systematischer Fehler gefunden werden konnte, der die Ver-
schlisselung praktisch nutzlos macht. ,Die Sicherheit des Algorithmus*, so das Fazit
der Forscher, sei ,nahe Null...Die Schwachen von Mifare stecken nicht nur im Ab-
fangen der Schliissel von Lesegeraten. Die Karten kdnnen auch vergleichsweise ein-
fach ,geklont’ oder kopiert werden. Wenn keine anderen Sicherungsmechanismen
verwendet werden, kdnnen sich Personen mit dem Duplikat einer RFID-Karte Zu-

gang zu Gebauden oder anderen Sicherheitsbereichen verschaffen.”

In einem YouTube-Video auf der Website (http:/golem.de/087(60973.html.) zeigt der

Forscher Bart Jacobs von der Radboud-Universitat in Nijmegen vor laufender Kame-
ra, wie er eine Mifare-Karte dupliziert und damit gratis die Londoner U-Bahn benutzt.
Nach den Angaben des an der Entschlisselung beteiligten Forschers Karsten Nohl
funktioniert der Angriff auch mit dem verbesserten Nachfolger Mifare Plus, sofern
nicht ebenfalls die Lesegerate auf den ,Plus‘-Standard umgeristet wurden. Mifare

Plus verwendet eine andere Verschlisselung, doch fur die Kommunikation mit den
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alten Lesegeraten fallt er auf den unsicheren Algorithmus der Vorgéngerversion zu-

rick.

Bei Mifare Mini handelt es sich um eine abgespeckte Version von Mifare fir Anwen-
dungen mit reduziertem Speicherbedarf. Auf meine Frage an den Technik-Experten
des Unabhangigen Landeszentrums fir Datenschutz Schleswig-Holstein, ob diese
Version von Mifare noch sicher sei, bekam ich die Antwort: ,Nach unseren Informati-
onen ist die Kryptographie dieses Chips ebenfalls gebrochen.” Die Verarbeitungs-
dauer fur einen Angriff liege ,auf einem Standard-PC ohne besondere Hardware und
ohne vorberechnete Tabellen bei etwa 200 Sekunden.” Das konne er jedem Schiler
in etwa 20 Minuten beibringen.

Wenn es fur einen Schiuler kein Problem ist, die Mifare-Karte zu entschlisseln, dann
kann er nach dem Beispiel von Bart Jacobs unbemerkt, im Vorbeigehen eine andere
Lesernummer einfangen und mit seinem Ausweis-Duplikat Blcher ausleihen, mit de-
nen der ,echte’ Leser belastet wird, der unter Hinweis auf die Sicherheitslicken viel-
leicht beschlief3t, nie mehr diese Bibliothek zu benutzen. Der Missbrauch ist in Zu-
kunft umso einfacher, da der Leser nicht mehr an der Verbuchungstheke einem Bib-
liotheksangestellten gegeniber treten muss, dem sofort der falsche Ausweis oder der
Namensmissbrauch auffallen wurde, weil er unter Umstadnden den echten Karten-

Inhaber kennt.

Erst vor wenigen Tagen horte ich von dem fir die RFID-Planung in den 6ffentlichen
Bibliotheken verantwortlichen Kollegen als Begrindung fir den Wunsch nach Mifare-
Karten: ,Die sind viel falschungssicherer als Barcode-Ausweise, weil man die Barco-
des ja jederzeit kopieren und damit unbeobachtet am Selbstverbuchungsautomaten
ausleihen kann.” Ich glaube, da unterschatzt er das Potential der vielen Computer-
Freaks in dieser Stadt.

Die in den Bibliotheken verwandten Transponder sind bisher in der Regel passiv und
konnen nur dank des Magnetfeldes des Lesegerats bewogen werden, ihren Num-
merncode zu senden. Das IT-System entschliisselt den Code und verknlpft ihn mit
Informationen, die in der Datenbank hinterlegt sind. Das Wissen bzw. die Intelligenz
des Systems liegt dabei nicht im Transponder, sondern in den Datenbanken.
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Langst gibt es aber auch ,intelligente” Transponder oder ,smart* Chips, die eine ei-

gene Batterie haben, eine groRe Menge von Informationen speichern und Signale

uber eine betrachtliche Distanz senden, empfangen und verarbeiten kdnnen. Passi-

ve, aber zunehmend auch ,smart* Chips werden bereits in grof3en Teilen der Ar-

beitswelt und des Alltags eingesetzt, die Anwendungsbereiche lassen sich kaum

noch uberblicken.

Hier einige Beispiele:

Logistik (Guter-, Transportbehélter-, Packchenversand weltweit, DHL)
Transportwesen (elektronische Mautsysteme)

Gepacksteuerung auf Flughafen

Produktion und Fertigungsplanung: Computer Integrated Manufacturing (CIM),
Schwerpunkt: Automobilindustrie (BMW, Volkswagen)

Personennahverkehr (London, Niederlande, Verkehrsverbund Rhein-Ruhr)
Schlisselsysteme, Wegfahrsperren

Strom-Verbrauchsdaten-Erfassung

Gefahrgutlagerung

Gesundheitswesen, Pharmaindustrie, Kranken- und Altenpflege (AAL = Am-
bient Assisted Living)

Handel und Gewerbe (Wal-Mart und Zuliefer-Firmen, Metro-Group (,Future-
Store'), Warenlager-Verwaltung, Rabatt- und Kundenkarten

Wartungs- und Reparaturmanagement (Airbus A380)

Forstwirtschaft (Cambium-Forstbetrieb Odenwald), Baumpflege

Freizeit (Ticketsysteme, Fahrkarten, Ski-Passe)

Sport (Marathonlaufer: Chip im Schuh)

Firmen- / Mitarbeiter-Ausweise

Berufskleidung

Verwaltung (US-Sozialversicherungs-Akten)

Meldewesen (BRD-Reisepasse, Personalausweise ab Herbst 2010)

Tiere (Hunde, Katzen, Rinder: Anhanger im Ohr, Kapseln im Magen)
Menschen (ldentifizierung von Kriminellen oder Mitgliedern von Beach-Clubs
und Security-Firmen durch Implantate unter die Haut, vorbeugende Zahn-
Implantate zur Identifizierung der Betroffenen im Falle einer Katastrophe).

Die RFID-Chips verhalten sich zum Teil wie Schnuffelchips, weil sie - oft unbemerkt

und ungewollt - etwas Uber uns verraten, unsere Konsumgewohnheiten, unseren

Aufenthaltsort, unsere Kommunikation, unsere Vorlieben und Abneigungen, mdogli-

cherweise sogar die Farbe und Grof3e unserer Unterwasche - der Versuch eines
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weltweit agierenden Kleiderherstellers, Damenunterwdsche mit RFID-Chips zu ver-
sehen, wurde nur dank der FoeBuD-Kampagne ,I'd rather go naked" — ,Lieber gehe

ich nackt” vereitelt.

Durch die ,smart' Chips werden Alltagsgegenstande ,intelligent’, die universelle Ver-
fugbarkeit von Informationen fir uns im Internet verlagert sich auf bewegliche Dinge
und Objekte in der realen Welt. Die RFID-Technologie ist die entscheidende Voraus-
setzung fir das ,Internet der Dinge” (Internet of Things, abgekuirzt: 10T), in dem sich
die Dinge direkt austauschen und mdoglicherweise eigenstandig ihren Weg suchen,
da sie und die sie umgebende Netzstruktur ,wissen‘, wohin sie mussen. Waren und
Objekte aller Art werden weltweit vernetzt, identifizierbar und handlungsféhig ge-

macht.

Die Auswirkungen auf weite Bereiche von Wirtschaft, Verwaltung, Wissenschaft und
insbesondere auf die Arbeitswelt sind enorm. Im Produktionsprozess ist es immer
Ofter so, dass nicht der Arbeiter bestimmt, was die Maschine macht, sondern der Ar-
beiter bekommt Uber ,intelligente* Gerate die Anweisungen vom RFID-gesteuerten
System. Der Mensch wird zum Befehlsempfanger, um prozessoptimierte Handgriffe
zu tun, die heute noch zu kompliziert flr eine Automatisierung sind, sagen Alfons
Botthof und Marc Bovenschulte, in ihrer Studie ,Das ,Internet der Dinge’. Die Informa-
tisierung der Arbeitswelt und des Alltags".

Die Studie kommt zu dem Schluss, dass RFID eine Rationalisierungstechnologie ist,
die von den Unternehmen meist ,schleichend* eingefihrt wird, ohne rechtzeitige In-
formation und Einbeziehung der Arbeitnehmer, und dass sie eine massive Verande-

rung oder den Wegfall vieler Arbeitsplatze bewirkt.

Die Logik hinter der RFID-Einfihrung besteht aber nicht nur in der Wegrationali-
sierung von Stellen, sondern in der Kontrolle der logistischen und Arbeitsprozesse.
So kénnen mit Hilfe der RFID auch Personen im Arbeitsprozess zeitlich und ortlich
erfasst, verknipft und kontrolliert werden, bis hin zur genauen Zeiterfassung flur be-
stimmte Arbeitsschritte und Pausen. Diese Daten bilden eine hervorragende Grund-

lage fur Personalentscheidungen bei der nachsten Rationalisierungswelle, Daten-
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schutzauflagen wie Anonymisierung sind in diesen Verfahren oft gar nicht vorgese-

hen.

Auf der anderen Seite wird ein enormes Wachstum der RFID-Technologie-
Anwendungen vorausgesagt und damit auch das Ansteigen der Arbeitsplatze in die-
sen Bereichen. Die zustandige Abteilungsleiterin beim Berliner Wirtschaftssenat be-
richtet: ,Die Analysten ... prognostizieren beispielweise eine Entwicklung des Welt-
marktes fur RFID-Anwendungen von ca. 5 Mrd. Euro im Jahr 2007 auf Uber 16 Mrd.
Euro im Jahre 2016. In Deutschland wird der RFID-Markt im gleichen Zeitraum eben-
falls wachsen, wobei jahrliche Zuwachsraten von durchschnittlich 19 % erwartet wer-
den.” Sie erganzt, dass diese Zahlen ,selbstverstandlich* vor der Wirtschaftskrise
erhoben wurden, und es sei eher zweifelhaft, ob sie erreichbar sind, aber ,die Ten-

denz ist sicher richtig”. (in: Technologische Innovation ..., S.9)

Die RFID-Lobby veroffentlicht Zahlen tber die ,RFID-beeinflusste Wertschopfung in
Deutschland”, diese habe im Jahre 2004 3,4 Mrd. Euro betragen und werde bis 2010
auf 62,14 Mrd. Euro steigen. (,Basiswissen RFID‘, S.11) Was bedeuten diese Zah-
len? Ist damit der Wert aller Produkte gemeint, die mit Einsatz von RFID-
Transpondern hergestellt und vertrieben werden? Wurde der Wert der eingesparten

Arbeitsplatze mit hinein gerechnet, und wenn ja, in welcher Hohe?

Auch auf europdaischer Ebene wird die neue Technologie nachhaltig geférdert. So
veroffentlichte die EU-Kommission am 19.6.2009 die Erklarung: ,Internet der Dinge —
ein Aktionsplan fur Europa®, in der sie ein ganzes Szenario von MalRnahmen entwi-
ckelt, um die Verbreitung der neuen Technologie abzusichern.

Antrage in Millionenhdhe an die sonst oft schwer zuganglichen Foérdertopfe der EU
(z.B. an EFRE, den Europaischen Fonds fur Regionale Entwicklung) haben eine gute
Chance, binnen weniger Monate bewilligt zu werden, wenn es sich um die Einfuh-
rung von RFID handelt, das zeigen mehrere Berliner Beispiele. So wurden 2009 ne-
ben der RFID-Einfuihrung in den offentlichen Bibliotheken, die den schdonen Projekt-
namen TENIVER (Technologische Innovation in der Informationsversorgung) be-
kommen hat, auch EFRE- Gelder fur RFID-Anwendungen in der UB der Humboldt-

Universitat bewilligt und fir das Projekt ,POSEIDON — Positions- und kontextintensi-

12

Vortrag Frauke Mahrt-Thomsen: RFID — moderne Technik mit Tlcken



ve Informationssysteme fiir Museen zur Demonstration des Potenzials der RFID-
Technik®.

Mir fiel auf, dass bei dem Projektnamen TENIVER der Hinweis auf die Birger gestri-
chen wurde, der bei der Auftaktveranstaltung im Mai 2009 noch sehr betont wurde.
Dort lautete das Motto: ,, Technologische Innovation als Starkung der Burgerkommu-

ne“.

Die deutsche RFID-Lobby ist seit Jahren gut aufgestellt. 2005 wurde das ,Informati-
onsforum RFID e.V.' gegriindet, mit dem Ziel, ,das Zukunfts- und Innovationspoten-
zial der Radiofrequenz-ldentifikation (RFID) starker in das Bewusstsein der Offent-
lichkeit zu rtiicken und den Einsatz der zukunftsweisenden Technologie durch einen
offenen Dialog zu fordern.” (Basiswissen Internet der Dinge, S.19) Das Informations-
forum hat sein Domizil in dem &auf3erst reprasentativen Haus Dorotheenstrale 37
gefunden, im obersten Stockwerk, sozusagen mit direktem Blickkontakt zum Regie-
rungsviertel. Zu den Mitgliedern des Informationsforums gehort die Créme der Pro-
duzenten, Anwender und Dienstleister der RFID-Branche: IBM, Siemens, Hewlett-
Packard, Intermec (Systementwickler), Bitkomm (Berufsverband der Informations-,
Telekommunikations- und Medienwirtschaft), Volkswagen, Metro Group, Henkel,
Proctor & Gamble, DHL, Oracle (Software- und Systementwickler), BVL (Bundesver-
band Logistik, T-Systems (RFID-Lésungen fur Grol3-Anwender), GS1 Germany (Ra-
tionalisierungs- und Standardisierungs-Verband) und die Fraunhofer-Gesellschaft

(industrienahe, anwenderorientierte Forschungsgesellschaft).

Ein Problem wird vom Informationsforum immerhin als ,noch nicht endgultig geklart"
bezeichnet: die Frage der Entsorgung. Die Chips sind Sondermdll, da sie verschie-
dene Metalle enthalten, und bei den angestrebten, exponentiellen Steigerungsraten
der Verwendung von RFID-Chips bei Konsumgutern aller Art ist das Entsorgungs-
problem keine Bagatelle. Jetzt hofft man auf die Fortschritte in der Materialforschung,
die Polymertechnologie soll Entlastung bringen, da Polymere weder Metalle noch

Silizium enthalten.

Eine weitere Gefahrdung bei dauerhaftem und flachendeckendem Einsatz von RFID
ist die mogliche Strahlenbelastung. Bei standiger Exposition von RFID-Strahlen gel-
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ten ahnliche Folgerisiken wie beim Einsatz von WLAN. In Pariser Bibliotheken soll
WLAN wegen der gesundheitlichen Beschwerden mehrerer Bibliothekarinnen abge-
schaltet worden sein. Im Informationsforum RFID wird immerhin eingeraumt: ,Das

Strahlungsthema ist die grof3e Unbekannte.”

Das sind jedoch Fragen, die die Vertreterin des Berliner Wirtschaftssenats nicht be-
wegen, als sie bei der Auftaktveranstaltung zur RFID-Einfihrung euphorisch die
Ausweitung des Marktes fur Wireless-Anwendungen, insbesondere im Bereich RFID-
und NFC (Near Field Communication)-Technologien in den letzten Jahren in Europa,
Deutschland und in der Region Berlin-Brandenburg schildert. Sie fahrt fort: ,Wir wis-
sen, dass sich RFID schneller entwickelt, wenn erfolgreiche Pilotprojekte die Vorteile
fur alle Beteiligten deutlich machen und Losungsmoéglich-keiten fur Fragen wie Da-
tenschutz, Datensicherheit, Akzeptanz aufzeigen. Deshalb ist das Bibliotheksprojekt
auch aus technologiepolitischer Sicht sehr wichtig.” (in: Technologische Innovation...,
S.9/10)

Ausgangspunkt der Senatsstrategie ist also nicht das Interesse an der Forderung der
offentlichen Bibliotheken in den Bereichen, wo sie am dringendsten der Unterstt-
zung bedurfen, wie z.B. bei den Erwerbungsetats. Die Bezuschussung der bezirkli-
chen Ankaufetats mit 1,7 Mill Euro jahrlich hat der Regierende Burgermeister und
Kultursenator noch vor kurzem briusk abgelehnt, mit den Worten: ,Das Geld hab ich
nicht, interessiert mich nicht®. Jetzt zégert er nicht, 10 Mill. € in die RFID-Technologie
zu investieren, davon kommt zwar die Halfte aus den Topfen der EU, aber immerhin
muss der Senat noch 2,5 Mill. € selber zahlen, den Rest die ZLB (Zentral- und Lan-
desbibliothek Berlin) und die zum Teil schon zwangsverwalteten Bezirke. Selbst der
Mitarbeiter im Informationsforum RFID sagt: ,Billig ist das nicht, die RFID-
EinfUhrung.”

Das wichtigste Motiv fir die Entscheidung zur RFID-Einfuhrung in den 6ffentlichen
Bibliotheken ist daher die Technologie- und Wirtschaftsforderung, die Suche nach
einem madglichst grof3en und publikumswirksamen Anwendungsfeld, wo allein durch
den massenhaften Einsatz RFID-Akzeptanz erzeugt und datenschutzrechtliche Be-
denken nivelliert werden kdénnen. Nachdem die RFID-Anwendung und das Selbst-

Scannen in manchen Bereichen des Handels (z.B. Future-Store der Metro-Group,
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IKEA und Real) auf Ablehnung oder verhaltene Resonanz gestof3en sind (80% nut-
zen die Selbst-Scanner-Kassen von IKEA nicht, s. TAZ-Bericht vom 24/25.10.2009),
beschert der RFID-Einsatz in grof3en 6ffentlichen Einrichtungen, die vom Vertrauen
ihrer Benutzerinnen getragen werden, der RFID-Industrie einen ganz anderen Ak-
zeptanz-Schub.

Die Bibliothekarlnnen mussen prufen, ob sie den Vertrauensvorschuss ihrer Benutze-
rinnen nicht missbrauchen, wenn sie allzu bereitwillig, im Sinne einer von oben ge-

lenkten Strategie, auf diese , Technik mit Tucken* umsteigen.

Ich mdchte zum Schluss noch einmal stichwortartig auf einige Argumente der Beftir-
worter des RFID-Einsatzes in Bibliotheken zuriickkommen und diese - natirlich kri-

tisch - kommentieren:

1) begrenzte Reichweite der RFID-Chips (ca. 30-50 cm, Mifare Mini nur 5 cm)

2) auf den RFID-Chips sind nur Nummern gespeichert

3) RFID sorgt gleichzeitig fur Mediensicherung und vereinfachte Bestandsrevision

4) mit RFID wird die Mdglichkeit der 24-Std-Riickgabe geschaffen,

5) beim RFID-Einsatz in Bibliotheken handelt es sich um geschlossene Systeme

6) die Datenschutzer wurden einbezogen und haben die RFID-Einfihrung in den ver-
schiedenen Regionen ohne gréf3ere Probleme genehmigt

Zu den einzelnen Punkten:

1) Wie bereits oben berichtet: die Reichweite bei den Medienchips von 50 cm geniigt
vollauf fur vielfaltige Auslesemdoglichkeiten. Aul3erdem ist der Algorithmus des meist-
genutzten RFID-Systems Mifare ,gebrochen’ und die Karten kénnen von etwas ge-

schickteren Leuten jederzeit dupliziert werden.

2) Zwar kann ein Unbefugter nur Nummern auslesen, aber die sind nach einer be-
stimmten Struktur aufgebaut und geben eine Reihe von Hinweisen: auf die Art der
Objekte (Bibliotheksmedien) und Herkunft der Medien (Bibliothekssigel und Land),
unter Umstanden auch auf Bestandsgruppen. An RFID-Kaufhauskassen ist es beim
Bezahlen mit Kundenkarten maoglich, personenbezogene Kundendaten mit der
Kennzeichnung als Bibliotheksbenutzer zu speichern und fur Werbezwecke zu miss-

brauchen.
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3) zunachst wird gesagt: mit RFID gibt es vollkommene Sicherheit, aber kaum ist die
RFID-Technologie da, entsteht das Bedirfnis nach noch perfekterer Sicherheits-
technik. So wurden in den bereits flachendeckend mit RFID arbeitenden Bibliotheken
von Singapur Videokameras installiert, die jede Regalreihe, jeden Leser im Visier
haben. 100%ige Sicherheit gibt es nicht und sollte von den Bibliotheken auch nicht
angestrebt werden.

Die anfangs versprochene, problemlose Bestandsrevision mit RFID-Handlesegeréat
funktioniert in vielen Féllen schon deshalb nicht, weil viele Regale, Stutzpfeiler etc.

aus Metall sind. Das stort die Funk-Signale nachhaltig.

4) Die Ruckgabemoglichkeit von Bibliotheksmedien rund um die Uhr ist ein alter Hut,
z.B. fur amerikanische Bibliotheken. Dort hat so ziemlich jede Public Library eine
Ruckgabebox, die von aul3en fir die Leserlnnen zuganglich ist — das funktioniert seit

Jahrzehnten, auch ohne RFID.

5) Zum Thema geschlossene Systemen merkt FoeBuD mit direktem Bezug auf Bib-
liotheken an: ,Obwohl RFID-Applikationen heute auf geschlossene Systeme be-
schrankt sind, wird es grof3e Nachfrage nach standardisierter Etikettierung geben.
Verleger zum Beispiel kdnnten eines Tages Bicher an Bibliotheken und Buchhand-
lungen ausliefern, die beschreibbare Etiketten haben. Jedes Exemplar von ,Die
Frichte des Zorns' wirde dann einen Teil seines Standard-Warencodes tragen, der
mit dem auf jedem anderen Exemplar identisch ist. Die Bibliothek wird in der Lage
sein, den restlichen Code anzupassen, so dass er ihren Anforderungen der Inventar-
kontrolle gerecht wird....Selbst wenn geschlossene Systeme geschlossen bleiben,
macht ihr Mangel an Transparenz sie beunruhigend von Standpunkt der Privatsphare
aus. Weil bestimmte Details Gber geschlossene Systeme moglicherweise nicht leicht
erhaltlich sind, hatten Konsumenten grofRe Schwierigkeiten bei der Beschaffung der
Informationen, die sie bendtigen, um Gefahrdungen ihrer Privatsphare einschatzen

und sich schiitzen zu kénnen.” (http://www.foebud.org/rfid/unsere-positionen)

Dieses Szenario ist auch deshalb sehr realistisch, weil Bibliotheken schon seit lan-
gem Standing-Order-Liefermodelle mit der EKZ (Einkaufszentrale fur die offentlichen
Bibliotheken) und mit Buchhandlungen praktizieren und weil die Ubernahme weiterer

Dienstleistungen durch die Lieferanten, welche die Bereitstellung der Medien be-
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schleunigt, bei den Bibliotheken sehr erwiinscht ist. Technisch dirfte es kein Problem
sein, dass z. B: die EKZ die Medien gleich mit eingeklebtem RFID-Chip liefert, es
bleibt die Frage, wieweit sie flir die Nummernvergabe den Zugriff auf die lokalen Da-
tenbanken braucht.

Die Kolleginnen der ALA haben einen weiteren Kreis von Personen frihzeitig in ihre
datenschutzrechtlichen Uberlegungen einbezogen. Ulrike Verch schreibt: ,SchlieRlich
gehen die Musterleitlinien noch auf den bislang wenig beachteten Aspekt der vertrag-
lichen Beziehungen zu den Anbietern von RFID-Verbuchungssystemen ein (Talking
to Vendors about RFID), indem sie beispielsweise fordern, dass die Datenkontrolle
allein bei der Bibliothek liegt, dass die Geschaftsbedingungen des Systemlieferanten
allen Datenschutzanforderungen gerecht werden und dass bei den Vertragsverhand-

lungen Sicherheitsaspekte zu beachten sind.”

6) Auch meinem Eindruck nach haben es sich einzelne Datenschitzer mit der Ab-
segnung von RFID-Anwendungen in Bibliotheken nicht allzu schwer gemacht. Ob-
wohl auf dem Bibliothekarlnnentag in Dresden 2006 ausdrucklich berichtet wurde,
dass auf Wunsch des Bayrischen Datenschutzbeauftragten die alten Barcode-
Leserausweise beibehalten werden, hat die Stadtbibliothek Minchen 2009 neue
Ausweise mit RFID-Chips eingefiihrt. Ein einfacher Brief an den Datenschutz-
beauftragten und die beruhigende Erklarung der Stadtbibliothek, dass auf den neuen
Ausweis-Chips auch nur Nummern gespeichert sind, gentgte, und schon wurden die
Mifare Karten genehmigt.

Das verweist auf den starken Wunsch nach einem Upgrading, sobald die ersten
Schritte zur Einfihrung der RFID-Technologie getan wurden. In Berlin informierte
mich der zustandige Datenschutzbeauftragte bei einem Telefongesprach, dass der
VOBB laut Antragsunterlagen den Barcode-Ausweis beibehalten will. Kaum eine
Stunde spater sagt mir der Verantwortliche fur die RFID-Einfihrung: ,Wir wollen auch
RFID-Leserausweise haben, ein entsprechender Brief ist gerade an den Daten-

schutzbeauftragten geschickt worden.”

Der Berliner Datenschutzbeauftragte wird sicher sorgféltig prufen, ob er das geneh-
migen will, aber ihm sind voraussichtlich schnell die Hande gebunden, weil er nicht

nachweisen kann, dass es sich bei den RFID-Ausweisen zum gegenwartigen Zeit-
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punkt um ,mobile personenbezogene Speicher- und Verarbeitungsmedien® nach 8§ 6¢
des Bundesdatenschutzgesetzes oder entsprechenden Landergesetzen handelt.
AulRerdem stehen auch die Datenschutzer unter dem Druck, als ,Bedenkentrager”
angefeindet oder in ihren Kompetenzen beschnitten zu werden, wenn sie sich bei

technologischen Modernisierungsmafl3nahmen quer stellen.

Bei der Durchsicht der Broschiire zur ,RFID-Einfiihrung in die Offentlichen Bibliothe-
ken Berlins® fallt auf, dass alle Beteiligten sehr oft dartber reden, was in Zukunft alles
mdglich sein soll dank RFID: mehr Beratung, mehr Leseférderung, mehr Weiterbil-
dung und -qualifizierung, der Kulturstaatssekretar trdumt sogar von der Sonntagsoff-
nung und der Zentrale Projektleiter entwickelt Vorstellungen, wie fur die 6ffentlichen
Bibliotheken mit RFID in der Stadt ,Flachen und Raume zurlickerobert werden kon-
nen.”

Keiner spricht dartiber, was diese RFID-Einfuhrung tatsachlich fur die Beschéftigten
bedeutet: Stellenabbau. Der Hauptpersonalrat wurde bisher offiziell noch gar nicht an
der RFID-Einfuhrung beteiligt, aber fir ein aus dem Bibliothekswesen stammendes
Mitglied des HPR ist klar: ,Das ist eine Rationalisierungsmalinahme vom Feinsten.”
Der Senat spreche nicht gern vom Stellenabbau, aber er werde das auf die Bezirke
verschieben. Ganz besonders betroffen von den kommenden Stellenstreichungen
werden die FAMIs, die Fachangestellten, sein, denn bis zu 50 % ihrer Aufgaben fal-

len durch die Selbstverbuchungsautomaten weg.

.In jedem Fall nimmt das Bibliothekswesen eine Vorreiterrolle in der Verbreitung der
RFID-Technik in Deutschland ein und sollte dieser besonderen Verantwortung Rech-
nung tragen, indem es sich eng an datenschutzrechtlichen Leitlinien und ethischen

Grundsatzen orientiert®, sagt Ulrike Verch.

Sie empfiehlt, dass die hiesigen Bibliotheken sich angelehnt an amerikanische Emp-
fehlungen eigene Datenschutzkonzepte erarbeiten und diese im Rahmen einer 06f-
fentlichen Selbstverpflichtung fur verbindlich erklaren.

An erster Stelle steht die Verpflichtung zur Transparenz und Offenheit, zur umfas-
senden Information der Blrger Uber Einsatz, Inhalt und den Verwendungszweck von

RFID. Dazu gehort unbedingt auch die deutliche Kennzeichnung aller Verbuchungs-
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und Lesegerate mit einem sehr gut erkennbaren Logo und Klartext-Informationen an
den Geraten und zum Mitnehmen.

Weder in Minchen noch an der TU- oder HU-Bibliothek in Berlin gibt es an den Ge-
raten einen deutlich sichtbaren Hinweis auf die Verwendung der RFID-Technologie,
hdchstens im Kleingedruckten der Benutzungsordnung kann der Leser Informationen

daruber entdecken.

Das ist entschieden zu wenig!

Die Bibliothek sollte sich verpflichten, dass sie die Prinzipien der Datensparsamkeit,
Datensicherheit und Transparenz einhalt und alles tut, um das Recht eines jeden
Bibliotheksbenutzers auf Vertraulichkeit und Privatsphére zu schitzen. Sie sollte ein
eigenes Datenschutzkonzept entwickeln und sich zu dem Grundsatz der Datenver-
meidung bekennen und zu weiteren, Transparenz schaffenden MalRnahmen. Bei der
Datenubermittiung, den Datenbanken und in Bezug auf den Systemzugriff missen
Sicherheitsstandards eingehalten und auch durch eine neutrale Instanz Uberpruift
werden kdonnen.

.Die Bibliotheken sollten RFID-Beauftragte in der Bibliothek ernennen, regelmallige
Fortbildungen des Personals zu RFID durchfiihren und mit dem Personalrat und dem

Datenschutzbeauftragten eng zusammenarbeiten.

Insbesondere aber sollten die Bibliotheken - und das ist eine Hauptforderung von
Akribie - dem Prinzip der Wahlfreiheit Rechnung tragen, und fur alle, die RFID ableh-

nen, alternative Verbuchungsmaglichkeiten zur Verfligung stellen!

In ihrer 2007 abgeschlossenen Magisterarbeit Uber ,RFID in Bibliotheken* am Institut
fur Bibliotheks- und Informationswissenschaft an der Humboldt Universitat zu Berlin
schreibt Jenny Oltersdorf:

»1rotzdem hat der Einsatz von RFID im offentlichen Raum eine sehr wohl die Pri-
vatheit bedrohende Dimension...Die Menschen der Gegenwart sind beunruhigt, weil
die realen und potentiellen Moéglichkeiten von RFID fiir sie nicht begreifbar sind und
die Auswirkungen der Technik langfristig bisher als kaum kontrollierbar erscheinen.”
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Ein Geflhl der Unsicherheit mache sich breit, das auf lange Sicht zu Verhaltensande-
rungen fuhren kénne.

Sie fahrt fort: ,Die Bemuhungen offentlicher Bibliotheken um soziale Gerechtigkeit
und Chancengleichheit werden ad absurdum gefuihrt, wenn unsichere Kunden tber-
legen, welches Medium sie besser nicht entleihen, weil sie nicht abschatzen kénnen,
welche potentiellen Eingriffe in die Privatsphare mit dem Ausleihen eines Biblio-

theksmediums mit RFID-Etikett mdglich sind.”

Im Namen von Akribie méchte ich deshalb zum Schluss noch einmal betonen:
bei der Verwendung der RFID-Technologie in Bibliotheken ist ein Missbrauch zu Las-
ten der Leserlnnen prinzipiell nicht auszuschlie3en.

Daher sagen wir: die bibliothekarische Ethik gebietet, auf den Einsatz von RFID in

Bibliotheken zu verzichten.

Ich danke fir Ihre Aufmerksamkeit.
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Servicezentrum, 2009.

Aktuelle Informationen zum Projekt:

http://www.bibliotheksportal.de/hauptmenue/Themen/rfid/praxis/voebb

Verch, Ulrike: Selbstklebend, selbstverbuchend und auch selbstverpflichtend? Recht-
liche Rahmenbedingungen fir den Einsatz von RFID-Chips in Bibliotheken.
http://www.opus-bayern.de/bib-info/volltexte/2007/305/pdf/verch-leipzig-2007.pdf
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